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1 Pocitacova a informacni bezpec¢nost

1.1 Nejprve ... si udélame test!

o v

Jste spiSe duvérivi nebo rozpoznate rizika, se kterymi se miZete bézné setkat? Otestujte se ...

o Kybertest (https://www.kybertest.cz/) — jak se zachovate v situacich ...

KYBERTEST esater &nosti Sdvodt O projekty Partnefi

#nePINdej!

Budte na internetu

#nePINdej!

0 projektu

Obrazek 1: Web www.kybertest.cz.

Jakého vysledku jste v testu dosahli? Uchranili jste v8echny své finance?

— Jaky maéte osobni dojem z otazek?
— Ktery z podvodnych postupt Véas prekvapil?
— Kde jste o penize pfisli?

— Uvédomujete si, na co musite ve skute¢ném svété dat pozor?

1.2 Jak se chovat?

e Prostfedkem k tutoku je vzdy nejslabsi ¢lanek!
e Mate-1i byt minimalni podezieni, musite zpozornét a nejednat zbrkle!
e Utocnikovi se podaii vas pFinutit ,chybu“ udélat.

— Casova tisell (mate reagovat hned, nebo napf. pouze do 30 minut),

— nepozornost (otevieni odkazu).
e Lepsi byt obezfetny a s nékym se nejdiive poradit.

— Napft. kontaktovat technickou podporu uzivateli.

— S utoénikem vSak nekomunikujte — nevolejte mu zpét ani nepiste odpovéd.

e Desatero bezpecnosti na internetlﬂ

Thttps://www.kybertest.cz/desatero-bezpecnosti-na-internetu
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1.2.1

1.3

Znaky

Spatna Cestina a gramatika miiZze byt znakem, ale t&chto zjevnych chyb ubyvé. Utoénici se
zlep8uji, stejné jako jazykové modely a prekladace.

Zpréava (email, SMS, IM) muZe piijit i od nékoho, koho znate.

— Mize jit o falesny profil.

— ZfalSovat je mozné emailovou adresu odesilatele i jméno v hlavic¢ce emailu.

— Jako prevenci dotyénému radéji zatelefonujte. Miize mit napadeny pocita¢ nebo socialni
sit (instalace aplikaci, her).

Adresa odkazu muze vypadat bezpe¢né, ale kdyZ na ni najedete mysi, uvidite skuteény od-
kaz — muze vést Gplné jinam — na web utocnika.

Zabezpecené webové stranky maji na zacatku adresy ,https://“ (pismeno S z anglického
Secure®, zabezpefeny), coZ znamend %e komunikace neni v ¢itelné podobé.
— Jenze i uto¢nik mize mit web ,zabezpeceny*.
— Je nutné zkontrolovat cely odkaz. Nazev napt. banky muze byt jen ¢ast z podvrzené
adresy v odkazu.

— Adresu elektronického bankovnictvi zapiste pfimo do adresni fadky(!) Nikdy takto za-
sadni adresu nevyhledavejte, protoze se mtzete dostat na podvodny web, ktery vypada
shodné.

Nikdy nikomu nesdélujte osobni ani finanéni tdaje — zadnym zpiisobem.

Utoky

Cilem je finanéni prospéch tutoc¢nika. Existuje mnoho zptisobt, jak muze byt veden utok na vse co
Ize zpenézit pfimo nebo nepiimo.

Na vasi osobu, zafizeni nebo data — osobni tdaje:

— Cisla k bankovnim uétam, telefonni nebo jiné &islo (OP), ...

— nékteré udaje sami dobrovolné sdélujete — na socialnich sitich.
Na vase okoli

— Napf. vytvofeni falesné identity s vasi profilovou fotografii.
— S vasi identitou oslovi vase pratele, aby vam (hned!) poslali penize, telefonni ¢islo, kody
ze SMS, ...

Na firmu/zaméstnavatele a jeho data nebo vybaveni/zafizeni.

— Poslouzite jako ,trojsky kui“, ktery mu otevie cestu.
— Napadeni:
x poCitacové sité — nefunkéni sit firmu zcela odstavi,
* webu — nefunkéni e-shop znamena finanéni ztratu pred konkurenci,
* dat — zaSifrovani dat (jsou necitelné),
% osobnich tidaji — napf. anik
1. osobni adaje,
2. zvlastni kategorie osobnich ddaji.

Vidime potiebu ochrany:

dat pred neopravnénym piistupem, posSkozenim, ¢i pozménénim,
elektronické komunikace pred odposlechem a podvrzenim,

pocitacové techniky a software pfed zamérnym poskozenim.



1.3.1 Typy podvodi

Nejcasté&jsi typy podvodfﬂ mifi obvykle na vasi osobu nebo vase okoli:

e podvodné emaily — phishing (rhybafeni),

podvodné SMS — smishing,

podvodné telefonaty bankéri, policisti, investi¢nich poradci, ... — vishing,

podvodné m-platby,

podvodné platebni brany,

podvodné mobilni aplikace a udileni opravnéni k aplikacim,

podvodné e-shopy a weby,

podvodné verejné WiFi sité,

bili koné — money mules.

1.3.2 Typy utokd

Utocnik je vzdy o krok napfed pied aplikacemi, které mohou atoky automaticky detekovat a varovat
vas. Novy typ utoku je vzdy nejvétsim rizikem, nez jsou podvodné adresy, aplikace, servery a dalsi
prostiedky odhaleny a bézné detekovany.

Hoax sifeni klamavych informaci, dezinformaci.

Spam nevyzadané obchodni sdéleni (nejcastéji emailem).

Phishing se do c¢eStiny pireklada jako ,rhybafeni“.

Utocnik nastrazi falesny web s pfihlasovanim, ktery vypada jako original, ale je na jiné
adrese.

UZivatele pfiméje zadat své piistupové udaje. Jak?
— Napf. uto¢nik rozesle email o nutnosti zménit heslo a doplni jej o falesny odkaz.

Jestlize uzivatel odkaz pouzije, vyplni uzivatelské jméno a heslo, ato¢nik uzivatele chytil
jako rybu na navnadu.

Kombinaci uzivatelského jména a hesla ziska uto¢nik! Muze se za vas vydévat.
Utocnik uzivatele obvykle do skute¢ného webu piihlasi, aby nevzbuzoval podezieni.

Pouceni: Vsude, kde musite zadavat své uZivatelské jméno a heslo (pfihlageni, zména
hesla, ...) musite byt obezietni a zkontrolovat:

— aktualni adresu v prohlizeci,

— platnost certifikatu.
Web banky, emailové schranky, nemocni¢niho systému, socidlnich siti, ... navstivit
vlastnim zadédnim adresy do prohlizece, piip. mit odkaz ulozen v zalozkach.

Obecné odkazy v emailech nepouzivat nebo povazovat za nebezpecné. Nékteré prohlizece
maji detekci a mohou vas varovat. Nikoliv v8ak vzdy nebo vcas.

Malware je software s cilem infiltrovat nebo poskodit pocitacovy systém.

e Cinnost:

1.

ovladnuti infikovaného systému — vas pocitac se stane soucasti botnetu, tj. sité infikova-
nych stroji, které itocnik vzdalené ovlada:

Zhttps://www.kybertest.cz/nejcastejsi-typy-podvodu
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— rozesilani spamu,

— sledovani aktivity uzivatele (komunikace, kontakty, p¥ihlagovaci udaje),
— distribuované atoky (DDos)

— ukladani a distribuce nelegalntho obsahu (napf. détska pornografie),

2. destruktivni — smaZe/piepiSe/zasifruje data,
e Jsou to

— Pocitacovy vir napada ostatni aplikace jejichz soucasti se po napadeni stanou. Vir je
aktivni obvykle pii kazdém spusténi infikovaného programu.
Pouceni: nestahovat a neinstalovat z internetu aplné v8e, mit aktualni antivir.
* Spyware je virus, odesila data z napadeného pocitace bez védomi uZivatele.
— Pocitacovy derv se dokaze §ifit aktivné sam (vir nikoliv), protoZe vyuzivaji chyby ope-
raCnich systému a zabezpeceni.
Pouceni: pravidelné aktualizovat operacni systém i vSechny aplikace a pouzivat firewall.

— Trojsky ki predstira uzitetnou funkcionalitu (¢asto jednoduché zabavné hry, ale muze
se jednat i o aplikace ziskané z nedivéryhodného zdroje) a pfitom (nebo uZ pii instalaci)
vykonéava Skodlivou ¢innost — instalace dalsich aplikaci, zapojeni pocitace do botnetu,
manipulace s daty, prohledavani sité a sitovych diskd, ...

Pouceni: Aktualizovany antivirovy program, operacni systém a instalace software z du-
véryhodnych zdroja.

— Adware je software zobrazujici uzivateli reklamy zménou obsahu zobrazovanych webo-
vych stranek, kam pfidava vlastni reklamni bloky.

— Keylogger slouzi k zachytavani, zaznamu a odeslani znaki psanych na klavesnici. Cilem
je ziskat hesla, osobni/obchodni korespondenci nebo diavérné dokumenty bez védomi
uzivatele.

— Ransomware provede zaSifrovani dat nejen na napadenim pocitaci, ale ¢asto primarné
na pfipojenich (sdilenych) sitovych discich, kde mohou byt zalohy, apod. Pro desifrovani
je nutné utocénikovi zaplatit vykupné (napt. Bitcoin).

DDoS je zkratka z anglického Distributed Denial of Service a jedna se o utok zpiusobujici pre-
tizeni sluzby. Utoky vedou uto¢nici prostiednictvim botneti, kdy obrovskym mnozstvim
pozadavku zahlti webovy server a web se pro bézné uzivatele zda byt nedostupnym. Obvykle
je vysledkem pouze nedostupnost, nikoliv naruseni dat.

Kolacky zejména tzv. ,sledovaci kolacky" (tracking cookies) zajistuji sledovani aktivity uzivatele
napii¢ weby. Obecné jsou kolacky (cookies) neskodnym textem a b&Znou soucasti webu (za-
pamatovani si pfihlageného uzivatele). Ke sledovani byly zneuZity pro piesnéjsi cileni reklamy
na internetu prostfednictvim mnozstvi reklamnich systémi (Google, Facebook/Meta, ... ).
Pro zajemce viz Druhy reklamnich systémfﬂ

Resent:
e Weby by mély uzivateli davat na vybér jaké kolacky akceptuje.

e Soucasné prohlize¢e umoznuji nastaveni, zda na daném webu kolac¢ky tfetich stran ak-
ceptovat.

e Existuji rozsifeni do prohlizece, které davaji vétsi moznosti pii zajisténi blokace.
Reélné je pro sledovani pouzivano vice metod i souc¢asneé:

e tzv. otisk prohliZece,

Shttps:/ /www.jakpsatweb.cz/reklama/systemy.html
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o identifikatory reklamnich systémi doplnéné jako parametr (v odkazu ,kdekoliv¥ za otaz-
nikem) v odkazech vedoucich na jiné weby, nap¥. parametr fbclid (Facebook Click Iden-
tifier): ma sparovat pohyb a ¢innost uzivatele na Facebooku pfed proklikem s tim, co
¢lovek pak na cilovém webu déla (je-li na webu pouzit reklamni systém). Odkaz je navic
zbytecné dlouhy. Porovnejte:

https://https://example.cz/? fbclid=IqAB—1iRBiUNKQmM1Hpk5hjLWWglUGcnu8d4NgYjdQD22epPggd
https://https://example.cz/

Zakaz kolacki tfetich stran nebo pravé téch sledovacich nemusi cileni reklamy zabranit. Po-
dobné je to s technologii JavaScriptu, kdyZ je na webech pouzivana. Muze se stat, ze blokaci
nékterych ¢asti webu (kolacku, JavaScriptu) bude vypadat web jinak, nebo chybné fungovat.
Ostrazitost by méla byt v pfipadé mist, kde zadavate osobni adaje (své i cizi).

1.4 Jak jsou hrozby realné?

o Web Ceské televize — DDoS ttok, 21. 5. 2019.
— Vysledek?

* Pouze nedostupnost.
* DDoS utok nemivé za cil poskodit data, ale znepiistupnit sluzby po dobu ttoku
nebo nésledného zotaveni se po obrovské zatézi.

e Nemocnice Rudolfa a Stefanie BeneSov — ransomware Ryuk, 2019.

— Vysledek?
* Cca tfi tydny omezeni provozu — omezeni lékaiskych vykoni, zruSeni planovanych
vySetreni a operaci.
s Skoda cca 59 milion korun.

— Jak? Ransomware Ryuk je instalovan pomoci dalsich kmeni malwaru jako Emotet a
Trickbot.

* Na zac¢atku je phishingovy email s infikovanou pfilohou a neopatrny prijemce
pfilohu otevie/spusti.

* Emoteﬂ — nakazena pfiloha ve formé Word dokumentu s makry.

Emotet serves as the downloader
for another trojan, IcedID.

e o
S
=)

Email with malicious MODUS OPERANDI OF
Word Doc. attachment

EMOTET ATTACK

»

Upon download and execution, %

suspect word macros are activated =
I ania I

> Malicious code downloads
Emotet on the system

Obrézek 2: Modus operandi malwaru Emotet.

4https: //www.europol.europa.eu/media-press /newsroom /news/world % E2%80%99s-most-dangerous-malware-
emotet-disrupted-through-global-action
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% a Trickbotﬂ byl pivodné trojsky ki, ale nyni modularni a sofistikovany. Na pocatku
je nakazena piiloha s makry.

Trickbot Enterprise

Bank Fraud Ransomware Cryptomining

BEale

Money Drops Wire Transfers Account Ryuk Personal Financial
Takeover Ransomware Info Theft Info Theft

Obrazek 3: Cile malwaru/trojana TrickBot. Zdroj Bleeping computer.

e Fakultni nemocnice Brno — ransomware Defray (Defray777), 13. 3. 2020.

— Po napaden{ snaha ziskat vykupné.

— Provoz byl obnoven po ¢tyfech tydnech.

o X

File Edit Format View Help

Pon't panic, read this and contact scmeone from IT department.

Your computer has been infected with a virus known as ranscmuare.

ALL files including your personal or business documents, backups and projects are encrypted.
Encryption is very sophisticated and without paying a ransom you won't get your files back.
You could be advised not to pay, but you should amway get in touch with us.

Ransom value fer your files is 5800% to be pald in digital currency called Bitcoin.

If you have questions, write us.

If you have doubts, write us.

If you want to negotiate, write us.

If you want to make sure we can get your files back, write us.

@ hov@protonmail.ch
¢ @tutanota. de
lo= @ #3gmail. ru

In case we don't respond to an email within one day, download application called BitMessage and reach to us for the fastest response.
BitMessage BM-. - o

To samecne from IT department

This 15 custom developed ranscmware, decrypter won't be made by am antivirus
company. This one doesn't even have a name. It uses AES-256 for encrypting
files, RSA-2848 for storing encrypted AES-256 password and SHA-2

for keeping the encrypted file integrity. It's written in G+ and have passed
many quality assurance tests. To prevent this next time use offline backups.

Obrazek 4: Ransomware Defray zanecha uzivateli zpravu i pro IT oddéleni, Ze maji pro pristé
pouzivat tzv. offline zalohy.

e Psychiatrickd nemocnice v Kosmonosech — ransomware, 27. 3. 2020.

— Pravdépodobné zneuziti nedostate¢né zabezpecenych servert.

— Utok odstavi bezpecnostni feseni, aktivuje skodlivy kod, ktery zasifruje vie dostupné(!)
— lokalni i sitové disky.

Shttps://learn.cisecurity.org/ TrickBot-Not- Your-Average-Hat-Trick- A-Malware-with-Multiple-Hats
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— Provoz obnoven po deseti dnech.

e a dalsi. Zdroj Avast Threat Labs.Nemocnice pod naporem hackeri: Jak probé&hly nejznamé;jsi
kyberutoky na Ceské nemocniceﬂ 29. duben 2021. Citovano 10. 9. 2022.

Cilem nejsou pouze zdravotnické zafizeni. Utoky probihaji nepfetrzité na v8echna zafizeni v siti.

e Narodni tfad pro kybernetickou a informaéni bezpecnost (NUKIB; https:/ /www.nukib.cz/).
o Kybernetické incidenty pohledem NUKIB (zafi 2022)f]

1.5 Bezpecnost ICT vs. oblast zdravotnictvi

Bezpeénost v oblasti zdravotnictvi mize ovlivnit nejen provoz zdravotnického zafizeni, ale sou-
Casné technického vybaveni a modernich technologii pouzivanych od diagnostiky, pies 1é¢bu (nebo
jeji podporu), az po dispenzarizaci pacientii. Poéitacova sit propojuje pracovni stanice, odborna
pracovisté a jejich technické vybaveni, které zahrnuje také vSechny pouzivané piistroje.

Nejcenngéjsi jsou ptvodni data.
e Pocita¢ a aplikace mizeme pfeinstalovat.
e Hardware opravime nebo vyménime.
e Co data?

— Neéktera data nahradit nelze — napt. CT vySetfeni, fotografie.

— Néktera lze obnovit za vysokou cenu (¢asovou, finanéni, usili). Bakalaiskou/diplomo-
vou praci, vyro¢ni zpravu lze vypracovat znovu. V pripadé ransomware zaplatit vysoké
vykupné.

Potfebujeme:

divéryhodnost dat — zarucit duvéru v data a soukromi pacienta (nikdo neopravnény nema
pristup),

integritu dat — nikdo s daty nemanipuloval (neménil);

dostupnost dat — k datam je potieba se dostat; vypadek zptisobi problémy pii poskytovani

zdravotni péce.

1.5.1 Papirova dokumentace

e Existuje fyzicky na konkrétnim misté.

o Ziskat lze pouze v daném misté.

e Ochrana
— Pouze fyzicky — pristup do archivu, zdmek do ordinace/kartotéky.
— Zaloha — neexistuje (kopie).

e Rizika?

— P¥irodni Zivly — voda/vlhkost, ohei, ...

— Zcizeni — ttoénik musi byt v daném misté fyzicky.

6https://blog.avast.com/cs/nemocnice-pod-naporem-hackeru-jak-probihaji-kyberutoky-na-ceske-nemocnice
"https://www.nukib.cz/download /publikace/vyzkum,/2022-09 Kyberneticke incidenty.pdf.
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1.5.2 Elektronicka zdravotnickd dokumentace

e Existuje pouze v datovém tlozisti.

— Lokélnim — ziskat lze pouze v daném misté.

— Vzdaleném — ziskat lze z vice mist i soucasné.
e Ochrana — elektronické

— Autentizace — ovéFeni identity subjektu — pfihlaseni/odhlaseni.
x Odpoved na otazku: ,Kdo to je?
Konkrétni osoba, napf. ,,TJomas Marny“ — zjistime identitu.
* Néasleduje autorizace.
— Autorizace — souhlas, schvaleni, umoznéni provedeni konkrétni operace (pfistupu) k da-
tam.
* Odpovéd na otézku: ,Co muze délat?
Zobrazit pacienta, klinickou udalost, vystavit zddanku, ...
* Redlné to uréuji konkrétni pridélené role subjektu (uzivatele). Nejcastéji na zékladé
pracovni smlouvy a tvazki.
- Lékaf, stfedni zdravotnicky personél, manazer, . ..

— Audit dat
x Odpoveéd na otazku: ,,Co, kdy, kde a kdo délal?*
- Kdy a odkud se piihlasil/odhlasil.
- Kdy a jaka data (napf. klinické udalosti) prohliZel/editoval/vytvéarel /smazal.
— Zaloha dat

* Data musi byt sou¢asné na minimalné dvou fyzicky oddélenych mistech.
* Ruzné typy a aspekty dat potfebuji ruzné typy zalohovani.
- Objem dat — denni, mési¢ni, ro¢ni prirustky dat.
- Typ dat — textové, tabulky, fotografie, databazové systémy, serverové sluzby
(email, web, kalenda¥, adresar /uzivatelé).
. Cetnost a ¢asova narocnost — kompletn{ vs. pifristkove.
- Zabezpedceni zaloh — Sifrovani, lokalni vs. vzdalené.
- Zalohovaci technologie — diskové tlozisté, paskové jednotky, ...

— Plan obnovy (recovery plan) — mél by existovat a byt ovéFen(!) pro pfipad havarie.
% UspéSnost a rychlost obnovy ovlivni funkénost/pouzitelnost a aktualnost existuji-
cich zaloh.

e Rizika — eliminuji/minimalizuji bezpe¢nostni politika, zalohy, plan obnovy.

— Lidsky faktor

* IT oddéleni — pfetiZeno nebo nedostatené zajisténo (pouze externista, poloviéni
avazek, ...)

* Personal (ne)védomé umozni pranik do sité — lékafi, stfedni zdravotnicky per-
sonal, ostatni personal.
— Data pfistupna lokalné/vzdalené
x unik dat po ttoku — phishing, malware/ransomware
* zaSifrovani a pozadavek na vykupné.

— Selhani HW (vadny disk, pamét) — zavazna ztrata dat, pFedevsim pokud byla data pouze
lokalné a bez existence zalohy.
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1.5.3 Technické vybaveni — pristroje

Soucasné piistroje jsou ¢asto oznafovany jako ,chytré®. Je to generace technicky (nikoliv nutné
z pohledu obsluhy) slozitéjsich pﬁstrojtﬂf maji vlastni opera¢ni systém a softwarové vybaveni bé-
zici nad vlastni vypocetni jednotkou (procesor, pamét, ulozisté dat), a komunikujici po poéitacové
siti zdravotnického zafizeni.

Historicky mély pfistroje pro administraci jednoduché rozhrani, ¢asto nezabezpecené, anebo zcela
nedostatecné. Piistroje mély ve ﬁrmwareﬂ napt. definované pf¥istupové tdaje bez moznosti zmény
(pHimy utok) nebo nepodporuji sifrovanou komunikaci (1ze odposlechnout).

Spréva vybaveni jako jsou anesteziologické piistroje, davkovace/infuzni pumpy, diagnostické pii-
stroje, monitory Zivotnich funkei, zobrazovaci metody (napi. CT nebo RTG), a mnoho dalsiho
bylo pro administratory a servisni techniky snazsi, ale tim bylo soucasné rostouci riziko nebezpeci
v piipadé utoku prostfednictvim sité.

Prostfednictvim internetu lze vyhledat velké mnoZstvi pfistroji s verejné pfistupnym rozhranim.
Bezpec¢nostni vyzkumnici Scott Erven a Mark Collao v roce 201@ (video na Youtube.conﬂ
objevili nejmenovanou zdravotnickou organizaci se 12000 zaméstnanci a 3 000 1ékafi, ktera ma do
sité internet vystavila na 68 000 medicinskych systémii. Alarmujici je, Ze se jednalo:

e 0 21 anesteziologickych systémi,
e 488 kardiologickych systému,

e (67 nuklearné medicinskych systémi,

133 infuznich systém,

31 kardiostimulator,
e 97 MRI,

e a 323 zafizeni pro archivaci a komunikaci snimki obrazovych diagnostickych metod.

Vést utok na tento typ pristrojového vybaveni by mohl mit fatalni disledky.

1.5.4 Implantované zdravotnické pristroje

Dalsim typem elektroniky jsou implantované zdravotnické piistroje jako jsou napt. kardiostimu-
latory, inzulinové pumpy nebo neurostimulatory. Implantovany pfistroj méa pacient nepfetrzité
i nékolik roki, nez je vymeénén za novy. Zpisob pro ¢teni a konfiguraci muze byt prostfednictvim
kabelu nebo bezdratové, kdy se pfilozi ¢tecka elektromagnetického zafeni nebo radiového signalu.
Nové piistroje pfinaseji dalsi a snazsi cesty komunikace jako jsou bluetooth nebo webovd rozhrani.

To muZze mit i negativni dusledky, protoze se komunika¢ni cesta otevira SirSimu okruhu osob ...

1.5.5 Nositelna elektronika, sebekontrola, detekce zmény chovani

Vyznamné se projevuje fenomén nositelné elektroniky a mHealth predstavujici 1ékaiskou praxi a
vefejné zdravi podporované prostfednictvim mobilnich zarizens.

Jednou ¢asti je obecné nositelna elektronika, kde se prakticky nejedné o pfistroj uréeny ke zdra-
votnickym tcéelim. Jsou to chytré hodinky, naramky nebo sporttestery pouzivané pro sport, volny
¢as nebo jako ,modni“ doplnék.

8https://www.ncbi.nlm.nih.gov/pmc/articles/PMC4516335/

9Firmware zajistuje fizeni hardware na nejnizsf Grovni. Jedna se o software, ktery poskytuje zakladni fungovani
konkrétniho hardware pfistroje, komunikaci v jeho bezprostfednim okolim, nap¥. s ostatnim softwarem v zafizeni.
Firmware obvykle vytvari a dodava vyrobce pfistroje/zafizeni.

1Ohttps://www.theregister.com/2015/09/29 /thousands of directly hackable hospital devices found exposed/

Hhttps://www.youtube.com/watch?v=ZusL2BY6_ XU
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Druhou ¢ast predstavuje sebekontrola (self-monitoring) nebo také domaci/laické mé¥eni napf.
kontroly hladiny krevniho cukru glukometrem viz napf. Selimonitoring a jeho vyznam v moderni
l6¢he diabet(Katefina Stechova, 2017).

Zminit je mozné tzv. SOS tlacitka, ktera slouzi pro pfivolani pomoci, odesila SMS, vytaéci telefonni
hovor, zavola 1ékaiskou pomoc, apod. Soucasti muze byt detektor paddu nebo GPS lokator. Setkat

se mizeme s podobou pirivésku nebo hodinek.

1.6 Zasady ICT bezpecnosti
1.6.1 Aktualni software

Instalace bezpecnostnich zaplat by méla byt samoziFejmosti pro opera¢ni systém i pouzivané apli-
kace. Automatickd a pravidelnd by méla byt také aktualizace antivirové databaze. Tuto tlohu by
mélo zajistit primarné vase IT oddéleni. Vlastni zafizeni musite udrzovat sami.

1.6.2 Netrivialni heslo

Do informaéniho systému, kde jsou osobni tidaje, je potieba se vyvarovat se trividlnich hesel jako
jsou ,,12345% | borec”, ,plice”, rok narozeni nebo jméno psa.

e Vyberte pro vés snadno zapamatovatelnou sekvenci znakii/slov, kde jsou mala pismena, velka
pismena, ¢islice, a n&jaky dalsi znak (napf. interpunkce).

e Vyhnéte se radéji znaktm s diakritikou, protoZe na jiném oddéleni nemusi byt k dispozici
Geské rozlozeni klavesnice, tj. neprihlasite se.

e NepouZivejte ani heslo, které uz mate kdekoliv jinde (napf. v soukromé emailové schrance,
na socialni siti nebo e-shopu), protoZe by mohlo uniknout a ohrozit zdravotnické zafizeni.

e Nevystavujte jej na listecku na stole nebo monitoru. Tim bylo prolomeno!

1.6.3 Nikomu nesdé&lujte své prihlasovaci tidaje

Zasadné nikdy s nikym nesdilite své heslo, které mate do informaé¢niho systému. Nebo snad PIN
k platebni karté také pujcujete koleguim? Kazdy zaméstnanec ma své uZivatelské jméno a heslo,
pod kterym pracuje. Svou identitu pouzivate vzdy vyhradné Vy sami! Heslo nesmite sdélit nikomu
jinému — ani kdyby jej chtél nékdo z I'T oddéleni nebo samotny feditel.

Jestlize nemé pfidélen pFistup, musi oslovit svého nadfizeného pracovnika, aby mu bylo potiebné
opravnéni fadné pridéleno. Zneuziti je velmi jednoduché. Chybny zdznam, neopravnény piistup
k osobnim tudajim pacienta, klinickym udélostem, apod. Zodpovédnost mate jednozna¢né vy —
ostatné logy pii auditu poskytnou jasné dikazy s vasim jménem.

1.6.4 Zamykejte za sebou

Musite-li opustit svoji pracovni stanici, vZdy se odhlaste z informad¢niho systému, anebo uzamknéte
pracovni stanici, pokud je chranéna heslem — méla by byt! Volné pfistupny informac¢ni systém by
mohl kdokoliv zneuzit — kolega nebo tieba pacient. I prohliZzeni dokumentace bude evidovano s vasi
identitou.

1.6.5 Pouze své pacienty

Pracujte pouze se svymi pacienty. Informacni systém ze zdkona zaznamenava veskerou aktivitu a
jakékoliv ¢innosti (prohliZeni, zména) jsou evidovany. Pacient mtize zadat prehled pfistupi do jeho
dokumentace. Z provedeného auditu bude v8e poznat a muze vas to stat nejen pracovni misto, ale
také soudn{ Fizeni.

2https:/ /www.solen.cz/pdfs/lek,/2017/03/03.pdf
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1.6.6 Pouze sluZebni email

Vzdy dusledné oddélujte pracovni a soukromé zalezitosti. Veskerou pracovni komunikaci reali-
zujte prost¥ednictvim své emailové schranky u zaméstnavatele (divéryhodnost). Zcela se vyvarujte
pouZiti osobni emailové schranky jako jsou napiiklad sluzby na Seznam.cz nebo Gmail.com. P¥i-
hlagovaci idaje (emailova adresa a heslo) mohou uniknout a obsah schranky by se stal piistupnym,
coz by znamenalo ohrozeni zdravotnického zarizeni nebo tunik dat.

1.6.7 Nekopirujte, nefotte, nesdilejte

V klinickém systému je pfimo funkce, ktera zajisti kopii predchoziho vySetieni nebo vysledkia do
nové klinické udalosti.

Kopirovéani prostfednictvim schranky opera¢niho systému se vyhnéte. Schranku maji pfistupnou
v8echny aplikace a jeji obsah muiZe byt dostupny i po odhléseni se. Pokud schranku pfece jen
pouzijete, oznacte a zkopirujte do ni nésledné néjaky neskodny text.

Podobné situace je foceni na své mobilni zafizeni. V piipadé zobrazenych osobnich tdaji tim
dochézi k tniku, jestlize mobilni zaf{zeni nepatri zaméstnavateli. Fotografie se mohou automaticky
synchronizovat s cloudovym tlozistém, ¢imz opusti zdravotnické zaiizeni, Ceskou republiku nebo
dokonce Evropskou unii.

Pro predani dat na jiné oddéleni nebo do jiného zdravotnické zafizeni pouzijte vhodny komunika¢ni
kanal. Zdravotnické zafizeni bude mit pravdépodobné zabezpecené (Sifrované) interni tlozisté nebo
existuji systémy jako je PACS, ePACS, apod.
V krajnim pfipadé by mohl byt feSenim CD, externi disk nebo flash disk, ale pouze pokud data
zaSifrujete nebo alespon pouzijete heslem chranény ZIP soubor, do kterého vSechna data umistite.
Nebude tak na médiu pfimo v ¢itelné podobé.

Smazani souboru nic neznamena ani na flash disku. Dokud neni misto, kde byl soubor ulozen
prepséan, obvykle jej bude mozné pomérné snadno obnovit. Proto na disku nenechévejte nesifrované
soubory, ani je pfimo na disku nedesifrujte (nejprve zkopirujte do sluzebniho poécitace).

1.6.8 Vzdaleny pfistup jen z divéryhodného pocitace

V pripadé zabezpeceného vzdaleného piistupu (VPN) k informa¢nimu systému pouZijte pouze
sviij soukromy poéita¢ (aktualni), ze zabezpefeného domaciho pfipojeni. Nikoliv na vefejnosti (né-
kdo bude za vami) nebo prostfednictvim nezabezpefené bezdratové sité (napf. kavarna, knihovna,
obchody, ve vlaku).

1.7 Zasady — vytahova kampain (NUKIB, 2022)

Clanek [V Eeskych nemocnicich probiha ,Vytahova kampaﬁ‘ (NUKIB, fijen 2022) zdtraziuje
problematiku formou plakatt se zakladnimi pravidly bezpecného pohybu v kyberprostoru. Akce
FBI: Kampan pro zdravotniky (nukib.cz)lﬂ je v rdmci ,,Festivalu bezpe¢ného internetu (FBI)EI‘
(Fijen 2022).

13https: / /www.nukib.cz/cs/infoservis /aktuality /1893-v-ceskych-nemocnicich-probiha-vytahova-kampan-2/
Mhttps: //osveta.nukib.cz/mod /page/view.php?id=2385
15https://osveta.nukib.cz/course/view.php?id=111

14


https://www.nukib.cz/cs/infoservis/aktuality/1893-v-ceskych-nemocnicich-probiha-vytahova-kampan-2/
https://osveta.nukib.cz/mod/page/view.php?id=2385
https://osveta.nukib.cz/course/view.php?id=111
https://www.nukib.cz/cs/infoservis/aktuality/1893-v-ceskych-nemocnicich-probiha-vytahova-kampan-2/
https://osveta.nukib.cz/mod/page/view.php?id=2385
https://osveta.nukib.cz/course/view.php?id=111

Obrézek 5: Plakat ,, Aktualizace — piil zdravi“. Zdroj NUKIB.

Obrézek 6: Plakat ,, Dvakrdt mér, jednou klikej“. Zdroj NUKIB.

Obrézek 7: Plakat ,, Neni vsechno pravda, co slysim*. Zdroj NUKIB.
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Odhlasenym Stésti pieje

o

Nechavat pfihlaseny potitat bez dozoru
je riskantni. Existuje pfitom snadna klavesova
zkratka, ktera potitat bezpe¢né uzamkne.

Ve Windows staéi zmacknout klavesy win + L
a v mac0S Command 3£ + Control + Q.
Az se k potitati vratite, jednoduse ho odemknete
a vie najdete, jak bylo.

Nérodni ufad
pro kybernetickou
a informaéni bezpeénost

Obrazek 8: Plakat ,, Odhldsengm 3tésti preje”. Zdroj NUKIB.

Priloha predchazi pad

2| >

A

Pfilohy v e-mailech otevirame kazdy den.
Mohou v sobé ale skryvat ransomware —
Skodlivy program, ktery zasifruje data nebo celé
systémy, a itoénici mohou nasledné vyzadovat
vykupné za desifrovani.

Proto je pfi otevirani pfiloh na misté vzdy

a
i obsahu zpravy.

Nérodni dfad
pro kybernetickou
ainformaéni bezpeénost

Obréazek 9: Plakat ,, Piiloha predchdzi pad“. Zdroj NUKIB.
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2 Legislativa a ICT ve zdravotnictvi

ICT oblasti se tyka tzv. Obecné nafizeni o ochrané osobnich adaji (GDPR). Zejména tzv. zvlastni
kategorie osobnich udaji, které ,vypovidaji o rasovém ¢ etnickém pivodu, politickych néazo-
rech, naboZenském vyznani ¢i filozofickém piesvédéeni, ¢lenstvi v odborech, zdravotnim stavu ¢i
o sexualnim Zivoté nebo sexualni orientaci fyzické osoby.” Zvlastni kategorie osobnich adaju byla
zndma puivodné pod oznacenim ,citlivé osobni udaje.

Zakonna ochrana osobnich udaji se nevztahuje jen na pacienty, ale i napf. personél (zaméstnance).
V piipadé zavinéného tniku dat se miiZze jednat napt. o poskozeni dobrého jména (zaméstnavatele)
nebo trestny ¢in. Disledky mohou byt riizné — ndhrada $kody pro nesplnéni povinnosti k odvréaceni
skody, ukonc¢eni pracovniho poméru a dalsi.
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3 Informacni systémy ve zdravotnictvi

3.1

Typy zdravotnickych zarizeni

Zdravotnicka zafizeni (ZZ) rozlisujeme dle typu:

3.2

prvni styk
— PLD, PLDD, ZL, GA, LS PP;
ambulance

— o¢ni, ortopedie, psychiatrie, neurologie, dermatologie, rehabilitace,

— urologie, ORL, alergologie, . . .
laboratof

— cytologie, klinickd biochemie, hematologické laboratof, mikrobiologie;
lékarna/vydejna

— lékarna, o¢ni optika, optometrie;
hospitalizace

— nemocnice — rizné typy/velikosti,

— LDN, odborny lé¢ebny ustav (psychiatricka léebna);
zdravotni doprava

— pfevozové sanitka, ZZS, LZS;
ostatni

— domaAci péce, hygienicka sluzba, lazeniské ZZ, porodni asistentka.

Workflow ZZ

Workflow je zavislé na kontextu:

ambulantni dokumentace,

radiologie, PACS,

bioptické a patologické laboratore,

hospitalizace, evidence podavéani 1é¢iv, osetfovatelska dokumentace,
nemocni¢ni infekce,

specializovana oddéleni — gynekologie/porodnice, kardiologie, operace,
rehabilitace,

logistika (léky, material), vykazovani zdravotni péce,

vyvolavaci systém pro ¢ekarnu, informované souhlasy,

nezadouci udalosti, 1ékové interakce.

Priklad workflow v ambulanci:

1.

ptichod do ¢ekarny,
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2. zadani adaji sestrou,

vySetfeni pacienta 1ékafem,
vytvoreni 1ékatské zpravy,
objednéni pacienta k dalsi navstéve,

tisk potfebné dokumentace,

N ok @

vykézani vykonu platci zdravotni péce.

3.3 Informacni systém
Jaky je ucel IS?

e Tvorba, shromazdovani/ukladani, zobrazovani, zpFistupnéni, zpracovani a Fizeni.

Jaké ¢tyii komponenty ma IS?

e Lidé, procesy, technologie a data.

Co je hlavni/primarni cil a acel IS ve ZZ?

e Podpora zdravotni péc¢e o pacienta + administrace.

Znate jaké existuji typy zdravotnického IS?

e Klinicky, laboratorni, nemocni¢ni, radiologicky, ...

3.4 Typy informacnich systému ve zdravotnictvi
Mezi typy informacnich systému ve zdravotnictvi patii:

e ambulantni

e a nemocnicni.
Tyto systémy komunikuji s mnozstvim dalsich informad¢nich systému jako jsou:

o Ceské sprava socialniho zabezpeéeni (neschopenky),
e pojistovny (vykazovani),

e Statni tstav pro kontrolu 1é¢iv (eRecept),

e zachranné sluzby (urgentni piijem).

Ze zakona existuje fada zdravotnich registrii, které jsou pouzivany.
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3.4.1 Klinicky modul

Klinicky modul je podstatou informacniho systému, protoze je orientovan na pacienta a klinické
udalosti, kterou si lze pfedstavit jako jakoukoliv jednotlivou ¢innost, kterou s pacientem prova-
dime (a vykazujeme). Informad¢ni systém poskytuje tésnou integraci kodovani péde pro vykazovani
zdravotnim pojistovnam.

Ve zac¢ina vyhledanim (pf¥ip. zaloZenim nového) pacienta, nasleduje vytvoreni klinické udalosti, kde
miize byt soufasti anamnéza, popis/vysledek vySetieni, pfedepsani léki, vystaveni neschopenky,
zaddanky pro dalsi odborné vySetfeni specialistou, az po objednani na dalsi termin. Praci muze
zjednodusit napf. funkce pro zobrazeni objednanych pacienti, nebo frontu jiz ¢ekajicich pacienti
(sprava Cekarny).

V pripadé nemocnic je FeSen cely proces hospitalizace pacienta dokumentujici vSe od pfijmové
zpravy (anamnéza, status praesens, vstupni diagnoza a plan péce), chorobopisu s dekurzy, zadanky
na vySetfeni, kumulativni nalezy, az po propoustéci zpravu.

Jednotlivé ¢asti klinického modulu na sebe navazuji. Zejména v nemocnicich nebo vétsich zdravot-
nickych zafizenich pak zddanku vystavenou ambulantnim specialistou pfislusné oddéleni rovnou
vidi (zaddanka, p¥ip. objednévka) a po pfichodu pacienta na ni pfimo reaguje. Funguje to také
opacné, tj. vysledek vysSetieni je okamzité k dispozici u zadajicitho oddéleni a zaddanka je oznacena
za dokonéenou.

3.4.2 Laboratorni modul

Realizuje kompletni provoz laboratofe. Vstupem jsou zadanky a vzorky k laboratornimu zpracovani.
Vzorky/zkumavky jsou znaceny jménem, ale také unikatnim ¢arovym koédem, ktery cely proces
automatizuje a zabrahuje zaméné pacientii. Na specializovanych pristrojich probéhne vysSetieni
vzorkid a z pristroju jsou pfijiména data. Pracovnik zajisti kontrolu vysledkt, vyhodnoceni a na
zaveér nasleduje predani laboratornich vysledkt zéddajicimu pracovisti.

Pro laboratorni data se v CR pouziva format DASTA s mnozstvim &iselniki. V tomto pripadé
Ndrodnit c¢iselnik laboratornich poloZek.

3.4.3 Radiologicky modul — PACS

Radiologicky modul je uréen pro zobrazovaci metody jako jsou napi. RTG, CT, MR, SONO. Je
propojeny s pouzitym informac¢nim systémem, kde dopliiuje klinicky modul o moznost vysledkia
zobrazovacich metod. Casto je to prostfednictvim Picture Archiving and Communication System
(PACS), ktery ma ¢tyfi komponenty:

1. Lékaiska zobrazovaci zafizeni, jako jsou MRI, CT, rentgenové systémy, ultrazvukové pristroje
a dalsi.

2. Zabezpecena sit pro vymeénu a distribuci dat z vySetfeni pacienta.

3. Pracovni stanice nebo mobilni zafizeni DICOM pro prohliZeni, opétovné zpracovani a inter-
pretaci snimki.

4. Dale archivy a tiskarny pro ukladani a vyhleddvani snimku a souvisejici dokumentace a zpréav.
PACS zajistuje integraci komponent ve zdravotnickém zafizeni — zachyceni, uloZeni, prohliZeni

a sdileni snimku interné nebo externé, a umoziuje realizovat vzdélenou diagnostiku spoéivajici
v interpretaci snimki.
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Obrazek 11: Referen¢ni navrh infrastruktury sité PACS. |Steffen Wendzel|

3.5 Data a metadata

e Data
— strukturovana, nestrukturované, semi-strukturovana.
e Metadata — strukturovana data s informaci o popisovanych datech:

— popisné — o obsahu dat, lokalizace, porozuméni,
— strukturalni — relace a vztahy mezi popisovanymi daty/zdroji,
— administrativni — vznik a pfistup:

* technickd — nutna pro dekodovani nebo zobrazeni zéznami (forméat, velikost sou-
boru, komprese),

* archiva¢ni — dlouhodobé zachovani zdroje i spravu (kontrolni soucty),
* pravni — ochrana prav (licence, prava drzitele, diivérnost),

— znackovaci jazyk — pfimo v pivodnim obsahu.

e Data != Metadata? vs. Strukturovani data —= Metadata?
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3.6 Standardizace dat ve zdravotnictvi
e Cil
— vzajemné porozuméni mezi lékari,
— eliminovat rizné znaceni,

— sjednotit forméaty dat.

e MozZnosti

nutnost shodného jazyka — latina,

klasifikace — t¥idéni, zafazovani objekta do t¥id,

nomenklatura — systém pojmenovani, nazvoslovi, terminologie,

— tezaurus — slovnik, lexikon, velky slovnik.

3.7 Klinicka data
e Anamnéza, vySetfeni fyzikalni/specialistou, pomocné metody:

— numerickad — laboratorni vysledky, vék,
— textova — 1ékarska zprava, poznamky, jména,
— kodovana — MKN/ICD, ¢iselniky, laboratorni vysledky, skaly /skore,

obrazova:

digitalizované dokumenty, fotografie,
CT (computed tomography),
MRI (magnetic resonance imaging),
PET (positron emmision tomography),
RTG (radiografie),
SPECT (single proton emission computed tomography),
ultrazvukova tomografie, nuklearni medicina,
video sekvence (video EGG), ...
— signalova:
* ECG (elektrokardiografie), EEG (elektroencefalografie),
* EMG (elektromyografie), EOG (elektrookulografie),
x EGG (elektroglotografie), ...

— zvukova

* K X XK X X X ¥

* hlasivky, srde¢ni ozvy, ...

3.8 Kilasifika¢ni systémy

Klasifika¢nich systémn, ¢iselnik, nomenklatur nebo 8kil je ve zdravotnictvi a vykazovani pouzivano
velmi mnoho. Pfikladem jsou:

e International Classification of Diseases (ICD) je v ¢eském prostiedi pod oznacenim Mezind-
rodnd klasifikace nemoczrlﬂ (MKN),

Napiiklad: 163, 163.x, J10.8, UO7.1, ...

e Narodni ¢iselnik laboratornich poloZek (NCLP) obsahuje >18 000 definic, vychazi z uznavané
mezinadrodni nomenklatury IFCC.
Piklad NCLP kli¢ 12352:
,Glukoza (P; latkova konc. [mmol/1] abs. spektrofotometrie) Glukoza métena v plazmé stano-
vovana jako latkova koncentrace v jednotkach mmol/l metodou absorpéni spektrofotometrie.”

Ohttps://mknl0.uzis.cz/
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e Logical Observation Identifiers Names and C’odesiz] (LOINC),
o Systematized Nomenclature of Medicine — Clinical Termﬁ (SNOMED-CT),

Kazdy obor/oblast mé své vlastni &iselniky, Skaly a zptsoby klasifikace. Naptiklad pro neurologické
vySetfeni jsou vyuzivany mimo jiné také skaly:

e National Institute of Health Stroke Scalﬂ (NIHSS) je standardizované neurologické vysetieni

pro popis deficitu u pacientu s iktem.

— Cilem je ziskat srovnatelné vysledky od raznych vysetiujicich, které hodnoti pacienty:
védomi, slovni odpovédi, vyhovéni vyzvam, okulomotorika, zorné pole, facialni paresa,
motorika HK a DK, ataxie, senzitivita, fe¢, dysartrie, neglect.

e Modified Rankin Scalﬂ (mRS) je skila s hodnotami 0-6, ktera je urcena pro hodnoceni
nésledkd po CMP.

e Hodnoceni rekanalizac@ (TIBI).

https: //loinc.org/

Bhttp:/ /www.ihtsdo.org/snomed-ct/|

Yhttps: //www.manual-cmp.cz/nihss/

20https: //www.manual-cmp.cz/modified-rankin-scale-mrs/
2lhttps://www.manual-cmp.cz/?rc_ blocks=tibi
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4 Datové formaty

Datové formaty a standardy — podobnost s jinymi oblastmi
e zajmové skupiny, vyrobci — proprietarni formaéty,
e legislativa — forma nafizeni, Sbirka zakonu.

Datovy forméat a dilema:

e zachovat obecnost nebo kontext?
e prosté zprostFedkovani vymeény vs. strojova interpretace a zpracovani?
e flexibilni vyménny format?
e komplexita?
e zajmové skupiny?
Diagnosticka a terapeuticka data, laboratorni vysledky:

e DASTA,
e HLT7.

Obrazova data
e DICOM

Specifické formaty — dle domény /modality/vyrobee/IS:
e proprietarni forméaty vyrobce zafizeni,
e zajmové skupiny,

e signélové data — vice kanéli, metadata:

— European Data Format — EDF, EDF-+,
— Hierarchical Data Format 5 — HDF5,
— Ovation, NeXus Format, NEO, NeuroHDF, NIX, WG1/WG2 (Walter Graphtek), ...

Pro formaty existuji rizné omezeni, moznosti konverzi nebo rozsifeni.

e registry.

4.1 DASTA

DAtovy STAndard (DASTA) |dastacr.cz|

e néarodnf standard vymény informaci ve zdravotnictvi — CR, SR,
e statnich organizace, vefejné/privatni subjekty,

— @eské spolecnost zdravotnické informatiky a védeckych informaci,
Ceska lékaiska spolecnost J. E. Purkyné (CLS JEP) [http://cszivi.cls.cz/ (2003)]|cls.cz]

e zastitén, podporovan a vydava MZ CR,

— 1992: prvotni impuls — individualni pristupy — sjednotit
— 1997: DS 01.10, textovy format
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2001: DS 01.20, [DS1.20.rt{

2002: DS 02.01, DTD (planovana harmonizace DS2.00 s HL7)
2003: DS 03.01,

2007: DS 04.01, XML Schema

2018: DS 04.16.01 rozsifeni eHealth Digital Service Infrastructure (eHDSI or eHealth
DSI) = transformace podmnoziny DASTA do HL7 CDA [epSOS — Patient Summarylfl].

e Kde je format DASTA pouzivan?

CR, SR,
nemocnicéni IS:

% firmy DATAPLAN, HICOMP, ICZ, LOGIS, MEDICALC, MEDICON, PCS, SMS,
SOPHIS, STAPRO, STEINER, VIP, ...

laboratorni IS:

% firmy CNS, CSC, DS SOFT, DYNATECH, HICOMP, ICZ, LIRS, MEDICON, MP
PROGRAM, PCS, SMS, STAPRO, STEINER, TIS,

IS pro praktické lékare, specialisty, RDG, MIS,
téz UZIS (data NZIS),

Statni zdravotni tstav (SZU),

hygiena a epidemiologie (kvalita vody, ...),
vykazovani vykonu — zdravotni pojistovny,

dogasné pracovni neschopnost — CSSZ, . ..

e Co je obsahem?

identifika¢ni data pacienta,
informace o pacientovi — nacionéle, RC, adresy, vyska, hmotnost, . . .

urgentni informace — alergie, krevni skupina, rizikové faktory, nahrady/implantaty/za-
fizeni, trvala medikace, o¢kovani proti tetanu

anamnéza,
léky,
ockovani,
diagnozy — trvalé a aktualni,
klinické udalosti — objednavky, vysledky, zpravy,
* viz ¢iselnik klinickych udalosti — laboratofe, RDG, dokumentace mnoha typi, spe-
cialni vySetfeni,
platebni vztahy, pojistovny, pracovni neschopnosti,
podklady pro vyuétovani a MIS

specialni datové bloky, nastroje pro vkladani specialnich firemnich datovych bloki

e Podoba formétu [Datovy standard MZ CR]

1.
2.
3.

datova struktura (XML Schema),
dokumentace — popis zptusobu vyplnéni datovych blokl, omezeni, kontext,
¢iselniky — interni a externi:

— DASTA (interni),

— Narodni &iselniky laboratornich polozek (NCLP),

— Nérodni zdravotnicky informaéni systém (NZIS)/UZIS.

22http://cszivi.cls.cz/clp/0012/SDR2.rtf
23https://dastacr.cz/PS.html
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4.2 HL7
Health Level 7 (HLT), |hl7.org]

e HL7v2 od 1989, vSechny verze 2.x jsou zpétné kompatibilni;
e HL7v3 od 2005;
e HL7 International spravuje:

— HL7 v2.x — interoperabilni zdravotni a lékaiské transakce;
— HL7 v3 — interoperabilni zdravotni a lékaiské transakce;

* Clinical Document Architecture (CDA) — model vymény klinickych dokumentii dle
HL7 v3;

— Fast Healthcare Interoperability Resources (FHIR).

4.3 FHIR

Fuast Healthcare Interoperability Resources (FHIR) — vytvofen HLT [web]

e Ramec standardii nové generace — kombinuje nejlepsi:
— HL7v2, HL7v3, CDA, webové a dalsi existujici standardy.
e Nabizi:

— silné zaméreni na implementaci — rychla a snadna implementace;

— vice implementa¢nich knihoven, mnoho piiklada pro zahajeni vyvoje;

— specifikace — volné k pouziti, bez omezeni;

— interoperabilita zdkladem — zdroje lze pouzit pfimo nebo dle potieby upravit;
* Casto — mistni pozadavky pomoci profili, rozsifeni, terminologii, .. .;

— evoluce od HL7v2 a CDA — standardy vedle sebe a vyuzivaji se;

— Webové standardy: XML, JSON, HTTP, OAuth, ...;

— Podpora architektur zalozenych na sluzbach — RESTful;

— struéné a snadno srozumitelné specifikace;

— ¢lovékem C¢itelny serializacni format pro pouZiti vyvojari;

— analyza zaloZen4 na ontologii s formalnim mapovanim spravnosti (ve vyvoji)

4.4 DICOM

Digital Imaging and COmmunications in Medicine (DICOM), |dicomstandard.org| predstavuje
datovy standard, datovy format, ale také komunika¢ni protokol pro biomedicinska data. Hlavni
¢ast jsou multimedidlni data jako jsou snimky, ale format DICOM slouzi spiSe jako obalka, ktera
umoziiuje vlozeni i videa nebo biomedicinskych signali. Nejcastéji to jsou pravé obrazova data.
MozZné je také komprese multimedialniho obsahu.

Kazdy DICOM soubor je doplnén o metadata, kterd popisuji kontext — pacienta, studii, sérii,
snimek, ale také samotnou modalitu nebo konfiguraci, apod. Jsou to informace o porizeném snimku.

Pro zobrazeni DICOM snimki nebo celych vySetieni se pouZziva specializovany software.
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4.4.1 Historie

e 1983 — American College of Radiology (ACR) a National Electrical Manufacturers Association
(NEMA) tvofi spole¢nou komisi/vybor:
— digitalni komunikace obrazové informace,
— nezavislost na vyrobci modality,
— archiva¢ni a komunikaéni systém,

— podpora spolupréace s okolnimi systémy nemocnice,

tvorba sdileného archivu diagnostickych informaci.

ACR-NEMA 300-1985: 1. verze; 1986 — 1. revize; 1988 — 2. revize

— hardwarové rozhrani pro komunikaci point-to-point, neni sitova podpora pfenosu snimkii,

— datovy slovnik a pravidla k6dovani informaci, zakladni piikazy.

ACR-NEMA 300-1988: 2. verze:

— podpora pfikazti pro zobrazovaci zafizeni,

— nové schéma identifikace a prvky popisu snimku.

1993 — 3. verze, standard revidovan, oznac¢eni DICOM.

e 1995 — existuje Siroké spoluprace napfti¢ zobrazovacimi specializacemi.

4.4.2 Modality

AR Autorefraction; ASMT Content Assessment Results; AU Audio; BDUS Bone Densitome-
try (ultrasound); BI Biomagnetic imaging; BMD Bone Densitometry (X-Ray); CR Computed
Radiography; CT Computed Tomography; DG Diaphanography; DOC Document; DX Digital
Radiography; ECG Electrocardiography; EPS Cardiac Electrophysiology; ES Endoscopy; FID
Fiducials; GM General Microscopy; HC Hard Copy; HD Hemodynamic Waveform; IO Intra-Oral
Radiography; IOL Intraocular Lens Data; IVOCT Intravascular Optical Coherence Tomography;
IVUS Intravascular Ultrasound; KER Keratometry; KO Key Object Selection; LEN Lensome-
try; LS Laser surface scan; MG Mammography; MR Magnetic Resonance; NM Nuclear Medicine;
OAM Ophthalmic Axial Measurements; OCT Optical Coherence Tomography (non-Ophthalmic);
OP Ophthalmic Photography; OPM Ophthalmic Mapping; OPT Ophthalmic Tomography; OPV
Ophthalmic Visual Field; OSS Optical Surface Scan; OT Other; PLAN Plan; PR Presentation
State; PT Positron Emission Tomography (PET); PX Panoramic X-Ray; REG Registration;
RESP Respiratory Waveform; RF Radio Fluoroscopy; RG Radiographic imaging; RTDOSE
Radiotherapy Dose; RTIMAGE Radiotherapy Image; RTPLAN Radiotherapy Plan; RTRE-
CORD RT Treatment Record; RTSTRUCT Radiotherapy Structure Set; RWV Real World
Value Map; SEG Segmentation; SM Slide Microscopy; SMR Stereometric Relationship; SR SR
Document; SRF Subjective Refraction; STAIN Automated Slide Stainer; TG Thermographys;
US Ultrasound; VA Visual Acuity; XA X-Ray Angiography; XC External-camera Photography;
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Obréazek 12: Ukazky podporovanych modalit v DICOM. [postdicom.com|

4.4.3 Popis

,Health Informatics — Digital Imaging and Communication in Medicine (DICOM) Including Work-
flow and Data Management* [NEMA PS3°%| ISO 12052:2017]

e Souborovy format:

— obrazova informace — specificky atribut,
— metadata:

* o pacientovi (identifikace, vyska, hmotnost),
x udaje o akvizici (typ zafizeni, nastaveni),

* 0 snimku (rozliSeni, tloustka fezu),

* a dalsi.

e Sitovy protokol:

— vyména dat, snimky DICOM, informace o pacientech a postupech,
— vyhledavani studii/snimki v archivu a ziskani na pracovni stanici pro zobrazeni,

— pokrodilé piikazy — Fizeni/sledovani lécby, planovani procedur, hlaSeni stavi.

e Integrace modalit riznych vyrobci.

https://dicom.nema.org/medical /dicom /current/output /html/part01.html
#°https://www.iso.org/standard/72941.html|
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4.4.4 Akvizice dat
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Obrazek 13: Tlustrace akvizice dat a informa¢niho modelu DICOM. |[dem4che.atlassian.net|
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4.4.5 Informacni objektovy model
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Obrézek 14: Informaé¢ni objektovy model DICOM.
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4.4.6 Metadata pro snimek
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Obrazek 15: Metadata snimku pro jednotlivé informacni objekty. |[dcm4che.atlassian.net]

4.4.7 Priklady snimkt
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Obrazek 16: ECHO/SONO vysetfeni.
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Obréazek 17: RTG snimek.

Obrazek 18: RTG snimek.
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Obrézek 19: Perfuzni CT. Cerebral Blood Flow (CBF), Cerebral Blood Volume (CBV), Maximum
Intensity Projection(MIP), Time to Peak (TTP).

Obrazek 20: Perfuzni CT. Cerebral Blood Flow (CBF), Cerebral Blood Volume (CBV), Maximum
Intensity Projection(MIP), Time to Peak (TTP).

4.4.8 DICOM Viewer

DICOM Viewer od spolecnosti Softneta.com je k dispozici online. DICOM prohlize¢ lze pouzivat
prostiednictvim webového prohliZede (https://www.softneta.com/online-dicom-viewer/).
Demoverze (demo.softneta.com) prohlizeCe poskytuje piiklady rdznych modalit, se kterymi mi-
zete rizné manipulovat. Pro citlivéjsi jedince mohou byt nékteré pfik]ady@ nevhodné — byli jste
varovani — vyzkousejte pouze na vlastni nebezpeci.

26T¥eba video z operace oka.
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Obrazek 21: DICOM Viewer. [demo.softneta.com)|
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